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摘 要： 针对一般水印算法功能单一，而双水印算法中两种水印互相干扰的问题，提出了一种交互支持双水印

算法．首先将鲁棒水印嵌入图像中，然后从鲁棒水印的密钥中抽取出一部分形成观测矩阵，使用该观测矩阵对图像进
行分块压缩感知（ＣｏｍｐｒｅｓｓｉｖｅＳｅｎｓｉｎｇ，ＣＳ），观测值即为半脆弱水印，将半脆弱水印作为零水印注册保存．零水印的使用
减少了双水印对原始图像视觉效果的影响，可以有效避免两种水印之间的干扰．压缩感知理论的引入实现了两种水印
之间的交互支持，一方面，鲁棒水印为半脆弱水印的生成提供观测矩阵及保密支持，另一方面半脆弱水印可以增强鲁

棒水印的性能并验证其密钥的真实性．
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１ 引言

数字水印作为一种有效解决图像版权问题的技术

受到了广泛的关注．现有数字作品往往既需要保护版权
信息又需要保证内容的真实性和完整性，但是一般水印

算法在功能上大多是单一的，无法满足这一要求．双水
印［１］技术通过向宿主图像中嵌入两种不同用途的水印

实现对于多重功能的需求，鲁棒水印和半脆弱水印的组

合能够涵盖数字水印的主要功能，可以满足绝大多数应

用的需要．文献［２］基于奇异值分解（ＳｉｎｇｕｌａｒＶａｌｕｅＤｅ
ｃｏｍｐｏｓｉｔｉｏｎ，ＳＶＤ）理论设计了一种经典的鲁棒水印算法，

但该算法具有严重的安全隐患［３］．另外两个相互独立工
作的水印往往会导致双水印算法具有如下缺陷：（１）同
时嵌入两种水印对图像视觉效果影响大；（２）两种水印
在嵌入和提取过程中相互干扰，导致各自性能下降．

针对上述问题，本文提出了一种交互支持双水印算

法．通过压缩感知［４，５］理论实现了双水印之间的沟通，
达到安全性上相互验证，功能上相互加强的目的．该算
法首先利用文献［２］算法将鲁棒水印嵌入图像中实现版
权保护，然后从鲁棒水印的密钥中抽取出一部分形成观

测矩阵，使用该观测矩阵对含有水印的图像进行分块压

缩感知，观测值即为半脆弱水印，将半脆弱水印作为零
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水印［６］注册保存，实现对篡改的定位和恢复．零水印的
使用减少了双水印对原始图像视觉效果的影响，可以

有效避免两种水印之间的干扰．

２ 基于奇异值分解的鲁棒水印

２１ 奇异值分解

数值分析中的奇异值分解（ＳＶＤ）是一种将矩阵对
角化的数值算法．从线性代数的角度出发，我们可以将
一幅灰度图像看成一个非负矩阵．若一幅图像用 Ａ表
示定义为Ａ∈ＲＮ×Ｎ（为方便起见，以后均只对方阵进行
讨论），其中 Ｒ表示实数域．则 Ａ的奇异值分解定义如
下：

Ａ＝ＵＳＶＴ＝∑
ｒ

ｉ＝１
σｉｕｉｖＴｉ （１）

其中 Ｕ∈ＲＮ×Ｎ和Ｖ∈ＲＮ×Ｎ均为正交（或酉）矩阵，上标
Ｔ表示矩阵转置；Ｓ∈ＲＮ×Ｎ为对角阵，对角线元素σ１≥
σ２≥…≥σｒ＞０为矩阵的奇异值；ｒ＝ｒａｎｋ（Ａ）是矩阵的
秩．
２２ 鲁棒水印的嵌入和提取

采用文献［２］中的经典方法实现鲁棒水印的嵌入
和提取．假设原始载体图像为 Ａ，大小为 Ｎ＝Ｉｒ×Ｉｃ，水
印为 Ｗ，其尺寸不限但不应超过原始图像．鲁棒水印的
嵌入过程为：

Ａ＝ＵＳＶＴ （２）
Ｓ＋αＷ＝ＵｗＳｗＶＴｗ （３）

Ａｗ＝ＵＳｗＶＴ （４）
其中α为嵌入因子，通过改变α的大小来控制嵌入水

印的强度并以此调节水印的嵌入对图像视觉效果的影

响．矩阵 Ｕｗ、Ｖｗ以及Ｓ将会被作为密钥保存．
假设 Ａｗ在传播过程中经过一系列恶意及非恶意

攻击后成为待检测图像Ａ′ｗ．鲁棒水印的提取过程为：
Ａ′ｗ＝Ｕ′Ｓ′ｗＶ′Ｔ （５）

Ｄ＝ＵｗＳ′ｗＶＴｗ （６）
Ｗ′＝（Ｄ－Ｓ）／α （７）

３ 基于压缩感知的半脆弱水印

３１ 压缩感知

考虑一个实值一维离散信号 ｆ∈ＲＮ，可以用一组
正交基Ψ表示为：

ｆ＝Ψｘ （８）
其中 ｘ∈ＲＮ是正交变换系数向量．如果 ｓｕｐ（ｘ）：＝｛ｉ：
ｘｉ≠０｝，那么当 ｓｕｐ（ｘ）≤Ｓ时称信号ｆ为Ｓ———稀疏信
号．在不进行变换的情况下直接通过一个与Ψ 不相关
的Ｍ×Ｎ（ＭＮ）矩阵Φ获取信号ｆ的观测值

ｙ＝Φｆ （９）

根据式（８），式（９）等价为
ｙ＝Φｆ＝ΦΨｘ＝Θｘ （１０）

我们称 Ｍ×Ｎ矩阵Φ 为观测矩阵，Ｎ×Ｎ矩阵Ψ 为稀
疏分解矩阵．压缩感知矩阵Θ＝ΦΨ 是一个Ｍ×Ｎ矩
阵．可以证明［７］解最小化 ｌ１范数的优化方程

ｘ^＝ｍｉｎ‖ｘ′‖１ 满足Θｘ′＝ｙ （１１）
可以准确恢复 Ｓ———稀疏信号．当Θ 满足受限等距特
性（ＲｅｓｔｒｉｃｔｅｄＩｓｏｍｅｔｒｙＰｒｏｐｅｒｔｙ，ＲＩＰ）［８］时可以保证长度为
Ｎ的ｘ可以由Ｍ≥Ｏ（ＳｌｏｇＮ）个观测值，通过式（１１）精
确恢复出来．
３２ 半脆弱水印的生成

首先，含有鲁棒水印的图像 Ａｗ被分成大小为Ｂ×
Ｂ的小块，若要构造数据量为 Ｍ的水印，可以通过压缩
感知对每个图像子块各取 ｍ＝?ＭＢ２／Ｎ」个测量值．将
鲁棒水印的密钥 Ｕｗ和Ｖｗ合并为一个大小为Ｎ×２Ｎ
的母观测矩阵Ｑ＝［ＵｗＶｗ］，按照某种规则从 Ｑ中依次
抽取 ｍ行，Ｂ２列子矩阵作为每个图像块的观测矩阵
Φｉ．

用 Ｙｉ（ｉ＝１，２，…，Ｓ）表示第 ｉ个图像块的测量值，
再将所有图像子块的测量值组合到一起生成最终的水

印 Ｙｗｍ，如式（１２）．
Ｙｗｍ＝ Ｙ１Ｙ２…Ｙ[ ]Ｓ Ｔ （１２）

３３ 半脆弱水印的检测

在需要认证图像内容的真实性时，首先按照水印

生成步骤取得待测图像的水印，然后将其与知识产权

（ＩｎｔｅｌｌｅｔｎａｌＰｒｏｐｅｒｔｙＲｉｇｈｔｓ，ＩＰＲ）注册水印比较，确定图像
内容的真实性．如果将待测图像中检测出的水印表示
为

Ｙ′Ｔｗｍ＝［Ｙ′Ｔ１ Ｙ′Ｔ２ … Ｙ′ＴＳ］Ｔ （１３）
其中 Ｙ′ｉ（ｉ＝１，２，…，Ｓ）表示待测图像中第 ｉ个图像子
块的测量值

Ｙ′Ｔｉ＝［ｙ′Ｔｉ１ｙ′Ｔｉ２…ｙ′Ｔｉｍ］Ｔ （１４）
则可以采用欧氏距离的平方衡量 Ｙ′ｗｍ与Ｙｗｍ的偏差

Ｄｉ＝∑
ｍ

ｋ＝１
（ｙ′ｉｋ－ｙｉｋ）２ （１５）

设定一个阈值 Ｔｈ，当 Ｄｉ＞Ｔｈ时认为待测图像中第ｉ块
被恶意篡改，反之认为第 ｉ块内容真实．

本文在选择阈值时遵循下面准则．考虑 Ｔｈ应该由
两部分组成

Ｔｈ＝ｔ１＋β·ｔ２ （１６）
其中 ｔ１表征合法操作强度，ｔ２表征非法篡改可以引起
的最小扰动，β表示一个与ｔ１有关的强度系数．本文中
采用相似度量中的最小值作为 ｔ１，选择一个常数 Ｃ２作
为 ｔ２．选择β时遵循这样的原则：当 ｔ１为０时β＝１，β
随ｔ１增加而增加，则有
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ｔ１＝ｍｉｎ
Ｄｉ
（Ｄ） （１７）

ｔ２＝Ｃ２ （１８）

β＝ｌｏｇ（
ｔ１＋１
Ｃ１
）＋１ （１９）

其中 Ｃ１＝Ｃ２＝５×１０４为经验常数．
３４ 篡改恢复

为了实现精确恢复的目的，修正式（１１）为 ＴＶ最小
化方法．令‖Ｉ‖ＴＶ表示二维图像Ｉ的全变差，若图像的
每一个像素为 Ｉ（ｔ１，ｔ２），０≤ｔ１，ｔ２≤Ｎ－１，则

‖Ｉ‖ＴＶ＝∑
ｔ１，ｔ２

Ｄ１Ｉ（ｔ１，ｔ２）２＋ Ｄ２Ｉ（ｔ１，ｔ２）槡 ２ （２０）

其中 Ｄ为有限差分，
Ｄ１Ｉ＝Ｉ（ｔ１，ｔ２）－Ｉ（ｔ１－１，ｔ２） （２１）
Ｄ２Ｉ＝Ｉ（ｔ１，ｔ２）－Ｉ（ｔ１，ｔ２－１） （２２）

为了从测量值 ｙ中重建图像Ｉ，式（１１）可改写为
Ｉ′＝ｍｉｎ‖Ｉ‖ＴＶ 满足Φｆ＝ｙ （２３）

通过式（２３）即可精确重建原始图像．

４ 双水印系统的交互支持机制

４１ 系统的总体机制

交互支持双水印系统中涉及到的载体图像均为灰

度图像（彩色图像仅使用其亮度信息），鲁棒水印既可

以是二值的黑白图像也可以是灰度图像．系统的总体
流程如图１所示．

（１）发送端：主要完成水印的生成和嵌入工作．首
先采用文献［２］提出的经典算法向载体图像中嵌入鲁

棒性水印，然后从鲁棒水印的密钥中抽一部分形成观

测矩阵，使用该观测矩阵对图像进行分块压缩感知，观

测值即为半脆弱水印，将半脆弱水印作为零水印注册

保存．之后便可将处于双水印保护之下的原始图像送
入信道传输了．

（２）接收端：主要完成水印的提取和鉴别工作．通
过鲁棒水印密钥提取待测图像中的鲁棒水印，再按照

与生成半脆弱水印相同的规则从鲁棒水印密钥中抽取

出观测矩阵并对待测图像进行分块压缩感知，比对观

测值和注册的零水印信息．综合鲁棒性水印和半脆弱
性水印的提取效果，确定待测图像是否具有注册版权

以及内容是否完整．
４２ 交互支持机制

区别于一般双水印系统中两种水印独立工作，本

文设计的水印主要体现在两个方面：安全性方面的交

互支持和功能性方面的交互支持．
（１）安全性方面：对同一幅图像来说，压缩感知的

观测值与观测矩阵是一一对应的，不同的观测矩阵产

生的观测值完全不同，如果不能提供正确的观测矩阵，

即使预先知道采用的是压缩感知技术也根本无法从半

脆弱水印中推测出原图像的任何信息．
（２）功能性方面：对于一幅没有版权的图像提取半

脆弱水印时，检测结果往往同被大范围篡改或破坏的

版权图像中提取半脆弱水印的效果类似．将鲁棒性水
印与半脆弱水印相结合既可以达到功能上的互补，又

实现了安全性方面相互印证．同时实现版权保护、内容
认证、篡改定位与恢复等目的．

本文算法可以通过综合两种水印的提取效果对待

测图像所经受的攻击类型及强度做出进一步的判断，

实现更深层次的交互支持．按照图像所受攻击由弱到
强，检测结果分为Ａ～Ｇ七类，如表１所示

表１ 检测结果

结果 版权 篡改 范围 恢复 验算

Ａ 清晰 无 ——— ——— ———

Ｂ 清晰 弱 局部 局部 ———

Ｃ 清晰 强 局部 局部 ———

Ｄ 清晰 弱 全局 全局 ———

Ｅ 降质 弱 全局 全局 ———

Ｆ ——— 强 全局 全局 ———

Ｇ ——— 强 全局 全局 非法

七类检测结果意义如下：

Ａ：待测图像具有版权，只经历过合法操作，如 ＪＰＥＧ
压缩等，内容真实；

Ｂ：待测图像具有版权，但受到局部篡改，攻击目的
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是伪造局部信息；

Ｃ：与Ｂ情况相同，但篡改强度更大，攻击目的是破
坏局部信息；

Ｄ：待测图像具有版权，但受到全局篡改或经历过
噪声、滤波等操作；

Ｅ：与Ｄ情况相同，但所受攻击强度更大；
Ｆ：与 Ｄ情况相同，但图像的视觉信息已经遭到了

严重损坏，极可能已经失去了应用价值；

Ｇ：待测图像不具有版权信息，属于对图像的非法
版权声明．

为了叙述方便，简单设定若干参数来表征文中涉

及到的程度描述．当鲁棒性水印的归一化相关系数
（ＮｏｒｍａｌｉｚｅｄＣｏｒｒｅｌａｔｉｏｎＣｏｅｆｆｉｃｉｅｎｔ，ＮＣ）在０９以上时为清
晰，否则视为降质．对于半脆弱水印来说，当检测出的
篡改面积超过整幅图像面积的２０％的时候认为图像遭
到了全局篡改，否则为局部篡改．

５ 实验结果及效果分析

本文实验中采用的鲁棒水印如图 ２所示，尺寸为
６４×６４像素；载体图像（测试图像）如图３所示，尺寸统
一设定为２５６×２５６像素；半脆弱水印中使用的分块大
小为１６×１６．

（１）水印嵌入对于载体图像的影响
采用峰值信噪比（ＰｅａｋＳｉｇｎａｌｔｏＮｏｉｓｅＲａｔｉｏ，ＰＳＮＲ）

衡量水印嵌入对于载体图像的影响．在不同的嵌入强
度下，本文算法对不同图像的实验结果如表２所示，为

了兼顾性能与视觉效果，后续实验中将嵌入强度的值

设定为α＝４０．
表２ 检测结果

强度

图像
Ｌｅｎａ Ｃａｍｅｒａｍａｎ Ｆ１６ Ｂｏａｔ

α＝２０ ５７．２２００ ４９．８８３１ ４９．５９７４ ５０．５１９８

α＝３０ ４５．０５４４ ４４．５６８１ ４４．５５２１ ４５．１６４８

α＝４０ ４１．５７１０ ４０．６９５０ ４０．５０４４ ４０．５７７６

α＝４５ ４０．０６９４ ３８．９３０５ ３８．７９３２ ３８．５０２４

α＝５０ ３８．６２０６ ３７．２３７７ ３７．２０６０ ３６．６２２６

（２）水印的交互支持性能实验
当含水印图像只经历过合法操作，如 ＪＰＥＧ压缩

时，待检测图像中提取出的鲁棒性水印效果清晰，半脆

弱水印检测为无篡改，对应表１中检测结果 Ａ类．下面
以最常见的ＪＰＥＧ压缩为例，本文算法对于不同的品质
因数检测效果如表３所示，另外在图４和图５给出了品
质因数 Ｑ＝１５时的具体效果图．

表３ 检测结果

强度

图像
Ｑ＝８０ Ｑ＝６０ Ｑ＝４０ Ｑ＝１５

ＰＳＮＲ ２５．４１１０ ２５．１１００ ２４．６１５４ ２３．８１５９

ＮＣ ０．９９７８ ０．９９６８ ０．９９４６ ０．９８８２

半脆弱检测 无篡改 无篡改 无篡改 无篡改

当攻击者企图伪造局部信息时，常常会对载体图

像进行篡改局部，此类篡改攻击的强度通常较弱，对应

表１中检测结果Ｂ类．在图像受到如图６所示篡改的情
况下，载体图像 ＰＳＮＲ值为３３８２４５，鲁棒水印 ＮＣ值为
０９９３２，半脆弱水印检测结果为局部弱篡改．具体效果
分别如图７、图８所示，半脆弱水印检测值大于阈值的
图像块对应被篡改图像块被定位出来，定位精度与分

块尺寸相同为１６×１６．局部篡改触发恢复操作，利用压
缩感知的重建算法将检测出篡改的图像块恢复，并替

换到待测图像相应的位置上即可完全恢复原始图像，

具体效果如图９．
在某些情况下，攻击者单纯为了破坏载体图像的

局部信息而发起攻击，此种攻击的强度通常较高，对应

表１中检测结果Ｃ类．以局部剪切攻击为例，当待测图
像受到图１０篡改情况下本文算法的效果如下：载体图
像ＰＳＮＲ值为 ２３６８６８，鲁棒水印 ＮＣ值为 ０９８９３，半脆
弱水印检测结果为局部强篡改．具体效果分别如图１１、
图１２所示．局部破坏依然会被定位检测出来，并触发恢
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复操作，其恢复效果与图９相同，限于篇幅原因此处不 再赘述．

载体图像在传输过程中难免会遇到诸如噪声等全

局性因素的影响，导致其内容质量整体下降，对应表１
中检测结果Ｄ、Ｅ类．以图像传输过程中常见的椒盐噪
声为例．含有椒盐噪声的待测图像如图１３所示，噪声密
度００５，含噪声图像ＰＳＮＲ值为１７４６４３，鲁棒性水印ＮＣ

值为０８２５９，效果如图１４，半脆弱水印的检测效果如图
１５所示．由于半脆弱水印的检测结果为全局篡改，所以
该过程会触发全局恢复，完全重建原始图像．为了避免
出现块效应，系统会对所有图像块进行恢复．

对于表１中Ｆ类检测结果来说，半脆弱水印的检测
结果为全局强篡改，此时的图像降质严重，失去了视觉

意义．但也有例外情况出现，如图１６所示，当故意对每
个图像块都进行破坏性攻击时，待测图像 ＰＳＮＲ值为
８４１７５；鲁棒性水印的检测结果如图 １７所示，ＮＣ值为

０９９２１；半脆弱水印检测结果如图１８所示．
半脆弱水印检测出全局篡改会进一步触发图像的

全局恢复操作，之后只要经过一个简单的验算过程即

可确定版权的真伪．本文简单采用图像相关系数衡量
恢复前后两幅图像的相似程度，当相关系数超过 ０５５
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认为图像具有版权．计算两幅 ｍ×ｎ图像Ｉ和Ｊ之间的
相关系数的公式如式（２４）

ρ＝
σ（Ｉ，Ｊ）
ＤＩＤ槡 Ｊ

（２４）

其中σ（Ｉ，Ｊ）为 Ｉ和Ｊ的协方差，ＤＩ和ＤＪ分别为Ｉ和Ｊ
的方差．全局恢复将不含水印图像恢复为图３所示的原
始图像，两幅图像之间的相关系数为ρ＝０５９３７．

文献［３］提出了基于 ＳＶＤ的经典鲁棒性水印算法
的安全性问题，如果对于一幅如图１９所示的不含水印
的图像宣称版权，也可以从中提取出较为清晰的伪造

鲁棒性水印，ＮＣ值高达０９８４４，如图２０所示．对于本文
所设计的系统，此种伪造水印将无法发挥作用．因为导
致提取出伪造水印的鲁棒水印密钥同时也决定了半脆

弱水印的生成密钥，所以即使从待测图像中提取出了

清晰的伪造水印，半脆弱水印也会检测出与之相悖的

结果，如图２１所示．而半脆弱水印检测出全局篡改又会
进一步触发图像的全局恢复操作，将待测图像完全替

换成另一幅含有水印的图像，之后只要经过验算即可

确定版权的真伪．

经过全局恢复后，不含水印图像将被恢复为图３所
示的原始图像，两幅图像之间的相关系数为ρ ＝
００９４４．可见两幅图像之间几乎没有相似之处，据此可
以判定待测图像并非版权图像．

６ 结论

本文提出了一种交互支持双水印算法，利用零水

印技术减少了双水印对原始图像视觉效果的影响，有

效避免了两种水印之间的干扰．压缩感知理论的引入
实现了两种水印之间的交互支持，鲁棒水印为半脆弱

水印的生成提供观测矩阵及保密支持；半脆弱水印可

以增强鲁棒水印的性能并验证其密钥的真实性．另外
本文算法还通过综合两种水印的提取效果对图像所经

受的攻击类型做出了进一步的判断，实现更深层次的

交互支持，为进一步判断待测图像所经历的操作提供

了依据．
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